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深圳证券市场交易结算异地灾备系统用户接入指引

[bookmark: _Toc1393][bookmark: _Toc4770]异地灾备系统业务总体介绍
根据深圳证券交易所（以下简称“深交所”）、中国证券登记结算有限责任公司深圳分公司（以下简称“中国结算深圳分公司”）交易结算异地灾备项目规划，深交所及中国结算深圳分公司已在上交所技术公司金桥数据中心完成交易结算异地灾备系统建设，已具备交易结算系统异地备份能力。当重大灾难发生，在深圳证券市场交易结算系统深圳主中心与同城灾备中心同时不可用的极端情况下，深交所及中国结算深圳分公司异地灾备系统将在 D+3 日内承接深市交易结算业务与基础行情服务。
[bookmark: _Toc16339][bookmark: _Toc10399]网络接入指引
[bookmark: _Toc18913][bookmark: _Toc20533]深市交易参与人接入模式
根据规划，深市交易参与人访问深交所交易异地灾备系统可以选择两种用户接入模式。模式一：复用上交所技术公司机房托管局域接入线路，开通接入深市交易异地灾备系统；模式二：复用上交所技术公司外高桥数据中心的广域专线接入线路，开通接入深市交易异地灾备系统。深市交易参与人只需选择一种方式接入到深交所交易异地灾备系统。


[bookmark: _Toc8732][bookmark: _Toc12716]2.1.1 模式一：上交所技术公司机房托管用户接入指引
[bookmark: _Toc5064][bookmark: _Toc622]2.1.1.1 用户线路接入要求
2.1.1.1.1线路接入类型
用户复用上交所技术公司数据中心核心机构接入网（LAN口）接入线路，开通接入深市交易异地灾备系统。
2.1.1.1.2线路接入技术配置
线路技术配置请参考上交所技术公司制定的深市异地灾备用户接入规范。
[bookmark: _Toc471][bookmark: _Toc27759]2.1.1.2 路由
2.1.1.2.1单播路由
单播路由选择与配置规范请参照上交所技术公司制定的深市异地灾备用户接入规范。异地灾备系统服务端将启用172.33.0.0/24网段用于深交所交易异地灾备系统。未来用户访问交易异地灾备系统的服务器IP地址将被包含在该网段内。
2.1.1.2.2组播路由
交易异地灾备系统行情将沿用现有交易生产系统的行情组播协议。组播路由选用PIM组播路由协议，组播发送采用SSM模式；用户的路由器、交换机至主机的操作系统需支持并配置为IGMPv3版本。配置规范请参照上交所技术公司制定的深市异地灾备用户接入规范。
组播组1:232.16.102.1；组播组1源IP:172.33.0.45；
组播组2:232.16.102.11；组播组2源IP:172.33.0.45；
组播组3:232.16.102.51；组播组3源IP:172.33.0.45；
组播组4:232.16.102.91；组播组4源IP:172.33.0.45。
[bookmark: _Toc17208][bookmark: _Toc31537]2.1.1.3 安全
用户接入深交所异地灾备网络，应依据《证券期货业信息系统安全等级保护基本要求》中G3级别的要求，使用符合标准的路由设备安全接入，并做好网络访问控制和入侵防护工作。
当用户在日常通过灾备网络进行其他测试业务时，请务必做好生产数据和测试数据隔离，使得灾备网络及业务不影响生产网业务。
当灾难发生后，深交所启用交易异地灾备系统进行生产时，用户需保证灾备环境能够正常开展深市交易业务。
[bookmark: _Toc24149][bookmark: _Toc17302]2.1.1.4 用户接入范例
用户接入规范请参考上交所技术公司制定的深市异地灾备用户接入规范。本章节给出可能用到的用户接入范例仅用于参考，并非最终规范。
2.1.1.4.1托管用户内网复用所有网络

图1  托管用户接入模式——用户内网复用所有线路

以图示用户为例，深市交易业务生产IP为地址段A，异地灾备IP为地址段B。
托管用户对接上交所技术公司托管网络不做变更，托管用户内部物理网络保持不变。使用虚拟技术新增一套异地灾备IP地址，接入核心机构托管网络，用于开通深交所异地灾备交易及行情业务。
2.1.1.4.2托管用户内网新增内部网络

图2  托管用户接入模式——用户内网新增线路

以图示用户为例，深市交易业务生产IP为地址段A，异地灾备IP为地址段B。
托管用户对接上交所技术公司托管网络不做变更。托管用户内部物理网络在原有深市交易生产网络基础之上，新增一套接入网络并配置异地灾备IP地址，接入核心机构托管网络，用于开通深交所异地灾备交易及行情业务。
[bookmark: _Toc32640][bookmark: _Toc25986]2.1.2 模式二：非上交所技术公司托管用户广域专线接入指引
[bookmark: _Toc29476][bookmark: _Toc9117]2.1.2.1 用户线路接入要求
2.1.2.1.1线路接入类型
用户在上交所技术公司外高桥数据中心接入的专线中，选择一条线路复用，开通接入深市交易异地灾备系统。
2.1.2.1.2线路接入技术配置
线路技术配置请参考上交所技术公司制定的深市异地灾备用户接入规范。
[bookmark: _Toc18115][bookmark: _Toc32282]2.1.2.2 路由
2.1.2.2.1单播路由
单播路由选择与配置规范请参照上交所技术公司制定的深市异地灾备用户接入规范。异地灾备系统服务端将启用172.33.0.0/24网段用于深交所交易异地灾备系统。未来用户访问交易异地灾备系统的服务器IP地址将被包含在该网段内。
2.1.2.2.2组播路由
使用该接入模式时，无需配置组播路由，即该网络不支持交易异地灾备系统行情发布。当深市交易异地灾备系统启用时，在网络层面，需要使用上交所技术公司单向卫星小站接收深交所行情，异地灾备行情服务将启用组播地址231.3.3.1发送深交所异地灾备系统行情。在应用软件层面，依然使用深交所MDGW行情网关程序。
[bookmark: _Toc16677][bookmark: _Toc4659]2.1.2.3 安全
用户接入深交所异地灾备网络，应依据《证券期货业信息系统安全等级保护基本要求》中G3级别的要求，使用符合标准的路由设备安全接入，并做好网络访问控制和入侵防护工作。
当用户在日常通过灾备网络进行其他测试业务时，请务必做好生产数据和测试数据隔离，使得灾备网络及业务不影响生产网业务。
当灾难发生后，深交所启用交易异地灾备系统进行生产时，用户需保证灾备环境能够正常开展深市交易业务。
[bookmark: _Toc10027][bookmark: _Toc3503]2.1.2.4 用户接入范例
用户接入规范请参考上交所技术公司制定的深市异地灾备用户接入规范。本章节给出可能用到的用户接入范例仅用于参考，并非最终规范。


图3  广域专线用户接入模式
以图示用户为例，深市交易业务生产IP为地址段A，异地灾备IP为地址段B。
广域专线用户的深圳交易服务器对接上交所外高桥的上海交易线路不做变更。专线用户内部物理网络在原有深市交易生产网络基础之上，新增一套接入网络并配置异地灾备IP地址，接入上海外高桥交易通道，用于开通深交所异地灾备交易业务；新增一条通道接入上海卫星接收机（使用深交所MDGW行情网关），用于开通深交所异地灾备行情业务。

[bookmark: _Toc25559][bookmark: _Toc32641]深市结算参与人接入模式
根据规划，中国结算深圳分公司结算异地灾备系统复用深交所交易异地灾备系统的接入线路，即用户通过同一条接入线路可同时访问深交所交易异地灾备系统和中国结算深圳分公司结算异地灾备系统。为此，深市结算参与人访问中国结算深圳分公司结算异地灾备系统可以选择两种用户接入模式。模式一：复用上交所技术公司机房托管局域接入线路，开通接入中国结算深圳分公司结算异地灾备系统；模式二：复用上交所技术公司外高桥数据中心的广域专线接入线路，开通接入中国结算深圳分公司结算异地灾备系统。深市结算参与人只需选择一种方式接入到中国结算深圳分公司结算异地灾备系统。
[bookmark: _Toc22217][bookmark: _Toc6769]2.2.1 模式一：上交所技术公司机房托管用户接入指引
[bookmark: _Toc21598][bookmark: _Toc28674]2.2.1.1 用户线路接入要求
2.2.1.1.1线路接入类型
用户复用上交所技术公司数据中心核心机构接入网（LAN口）接入线路，开通接入深市结算异地灾备系统。
2.2.1.1.2线路接入技术配置
线路技术配置请参考上交所技术公司制定的深市异地灾备用户接入规范。
[bookmark: _Toc18273][bookmark: _Toc12943]2.2.1.2 路由
路由选择与配置规范请参照上交所技术公司制定的深市异地灾备用户接入规范。异地灾备系统服务端将启用172.33.2.0/24网段用于中国结算深圳分公司结算异地灾备系统。未来用户访问结算异地灾备系统的服务器IP地址将被包含在该网段内。
[bookmark: _Toc12163][bookmark: _Toc11413]2.2.1.3 安全
用户接入异地灾备网络，应依据《证券期货业信息系统安全等级保护基本要求》中G3级别的要求，使用符合标准的路由设备安全接入，并做好网络访问控制和入侵防护工作。
当用户在日常通过灾备网络进行其他测试业务时，请务必做好生产数据和测试数据隔离，使得灾备网络及业务不影响生产网业务。
当灾难发生后，中国结算深圳分公司启用结算异地灾备系统进行生产时，用户需保证灾备环境能够正常开展中国结算深圳分公司结算业务。
[bookmark: _Toc32181][bookmark: _Toc32703]2.2.1.4 用户接入范例
用户接入规范请参考上交所技术公司制定的深市异地灾备用户接入规范。本章节给出可能用到的用户接入范例仅用于参考，并非最终规范。
2.2.1.4.1托管用户内网复用所有网络

图4  托管用户接入模式——用户内网复用所有线路

以图示用户为例，中国结算深圳分公司结算业务生产IP为地址段A，异地灾备IP为地址段B。
托管用户对接上交所技术公司托管网络不做变更，托管用户内部物理网络保持不变。使用虚拟技术新增一套异地灾备IP地址，接入核心机构托管网络，用于开通异地灾备结算业务。
2.2.1.4.2托管用户内网新增内部网络


图5  托管用户接入模式——用户内网新增线路

以图示用户为例，中国结算深圳分公司结算业务生产IP为地址段A，异地灾备IP为地址段B。
托管用户对接上交所技术公司托管网络不做变更。托管用户内部物理网络在原有深市生产网络基础之上，新增一套接入网络并配置异地灾备IP地址，接入核心机构托管网络，用于访问异地灾备结算业务。
[bookmark: _Toc12][bookmark: _Toc20658]2.2.2 模式二：非上交所技术公司托管用户广域专线接入指引
[bookmark: _Toc28688][bookmark: _Toc5144]2.2.2.1 用户线路接入要求
2.2.2.1.1线路接入类型
用户在上交所技术公司外高桥数据中心接入的专线中，选择一条线路复用，开通接入结算异地灾备系统。
2.2.2.1.2线路接入技术配置
线路技术配置请参考上交所技术公司制定的深市异地灾备用户接入规范。
[bookmark: _Toc30099][bookmark: _Toc29279]2.2.2.2 路由
[bookmark: _GoBack]路由选择与配置规范请参照上交所技术公司制定的深市异地灾备用户接入规范。异地灾备系统服务端将启用172.33.2.0/24网段用于中国结算深圳分公司结算异地灾备系统。未来用户访问结算异地灾备系统的服务器IP地址将被包含在该网段内。
[bookmark: _Toc8907][bookmark: _Toc3600]2.2.2.3 安全
用户接入深市结算异地灾备网络，应依据《证券期货业信息系统安全等级保护基本要求》中G3级别的要求，使用符合标准的路由设备安全接入，并做好网络访问控制和入侵防护工作。
当用户在日常通过灾备网络进行其他测试业务时，请务必做好生产数据和测试数据隔离，使得灾备网络及业务不影响生产网业务。
当灾难发生后，中国结算深圳分公司启用结算异地灾备系统进行生产时，用户需保证灾备环境能够正常开展深市结算业务。
[bookmark: _Toc17934][bookmark: _Toc26651]2.2.2.4 用户接入范例
用户接入规范请参考上交所技术公司制定的深市异地灾备用户接入规范。本章节给出可能用到的用户接入范例仅用于参考，并非最终规范。

图6  广域专线用户接入模式
以图示用户为例，深市结算业务生产IP为地址段A，异地灾备IP为地址段B。
广域专线用户的深圳结算服务器对接上交所外高桥的上海交易线路不做变更。专线用户内部物理网络在原有深市结算生产网络基础之上，新增一套接入网络并配置异地灾备IP地址，接入上海外高桥交易通道，用于开通深市结算异地灾备业务。

[bookmark: _Toc11122][bookmark: _Toc25619]应用系统接入指引
[bookmark: _Toc30988][bookmark: _Toc17013]深交所交易异地灾备系统
[bookmark: _Toc5393][bookmark: _Toc7853]3.1.1 环境号
交易异地灾备系统对应的环境号（env_id）为3，在接入时需要将交易网关和行情网关的env_id配置项设置为3。
[bookmark: _Toc474][bookmark: _Toc3962][bookmark: OLE_LINK5][bookmark: OLE_LINK6]3.1.2 服务地址列表

表1  深交所TCP服务IP地址列表
	名称
	IP地址
	端口
	当前环境是否可用

	交易网关(TCS_1)
	172.33.0.191
	7019
	是

	交易网关(TCS_2)
	172.33.0.192
	7019
	是

	交易网关(TCS_3)
	172.33.0.193
	7019
	是

	交易网关(TCS_4)
	172.33.0.194
	7019
	是

	成交汇总网关(TCS_9)
	172.33.0.196
	7021
	是

	[bookmark: OLE_LINK2][bookmark: OLE_LINK1]行情网关(Level 1)
	172.33.0.198
	7018
	是

	文件网关
	172.33.0.51
172.33.0.52
	[bookmark: OLE_LINK3][bookmark: OLE_LINK4]7015
7016
	是

	交易终端
	https://172.33.0.163:7022
	
	是


注：交易网关用户请根据网关所属的TCS服务器分组填写对应的服务器地址

表2  深交所行情组播IP地址列表
	行情服务
	组播地址
	端口
	组播源
	通道类型
	当前环境是否可用

	L1卫星
	231.3.3.1
	6111
	172.33.0.149
	管理通道
	是

	
	231.3.3.1
	5111
	172.33.0.149
	数据通道
	是

	
	231.3.3.1  
	5151 
	172.33.0.149 
	数据通道 
	是 

	
	231.3.3.1
	5191
	172.33.0.149
	数据通道
	是

	L1地面
	232.16.102.1
	6211
	172.33.0.45
	管理通道
	是

	
	232.16.102.11
	5211
	172.33.0.45
	数据通道
	是

	
	232.16.102.51 
	5251 
	172.33.0.45 
	数据通道 
	是 

	
	232.16.102.91
	5291
	172.33.0.45
	数据通道
	是
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表3  中国结算深圳分公司TCP服务IP地址列表
	名称
	IP地址
	端口
	当前环境是否可用

	D-COM网关
	172.33.2.168
	7031
7035
	是 
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网络技术支持（上交所技术公司）:
职责：负责对网络设备的调试及配置进行支持
电话：4009003600-3-3（专线接入）；400900600-3-1（托管接入）

网络技术协调（深圳证券通信有限公司）：
职责：负责对异地灾备开启测试时的网络故障进行排障支持
电话：0755-88666462
      
软件技术支持（深交所）:
职责：负责对交易网关或行情网关如何使用及配置进行支持
电话：0755-88666556

运行支持（深圳证券通信有限公司）:
职责：负责对系统开放时间、用户接入权限业务权限、当前系统状态、业务受理情况等与当前运行状态相关内容的支持
电话：0755-83182222

结算技术支持（中国结算深圳分公司）：
职责：负责对结算相关技术问题进行支持
电话：0755-25987818
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